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1. Область применения и нормативные ссылки

Настоящая программа устанавливает минимальные требования к знаниям и умениям обучающихся по программам подготовки научно-педагогических кадров в аспирантуре (далее – аспиранты) по направлению подготовки 40.06.01 Юриспруденция (профиль 12.00.13 – Информационное право).

Программа предназначена для преподавателей, участвующих в приеме кандидатского экзамена по специальности 12.00.13 – Информационное право,  аспирантов направления 40.06.01 Юриспруденция (профиль 12.00.13 – Информационное право).

Программа разработана в соответствии c: 

· Образовательным стандартом НИУ ВШЭ по направлению подготовки 40.06.01 Юриспруденция.

· Паспортом научной специальности 12.00.13 – Информационное право.

· Учебным планом подготовки аспирантов по направлению 40.06.01 Юриспруденция  (профиль 12.00.13 – Информационное право).
2. Цель

Цель предлагаемой программы - подготовка аспирантов, к сдаче кандидатского экзамена по специальности 12.00.13. На экзамене для сдачи кандидатского минимума по специальности от аспирантов ожидаются развернутые и аргументированные ответы. Сдающий кандидатский экзамен должен привлекать к ответу знания, почерпнутые из научных статей и монографий; должен уметь сделать микроанализ существующей ситуации и проблем в той области, по которой поставлен вопрос.
3. Формируемые компетенции 

В результате подготовки и сдачи кандидатского экзамена  по специальной дисциплине аспирант должен:

Знать:

· содержание законодательства в объеме, определяемом содержанием данной программы в соответствии с научной специальностью подготавливаемой научно-квалификационной работы (диссертации), 

· систему доктринальных общепризнанных (господствующих) и полемических суждений о содержании основных институтов права, относящихся к сфере регулирования, определяемой научной специальностью подготавливаемой научно-квалификационной работы (диссертации),

· методические приемы работы с информацией и решения практических задач,

уметь: выявлять риски, связанные с принятием правотворческих и правоприменительных решений в соответствующей нормативной сфере.

иметь навыки (приобрести опыт): анализа правовых источников; поиска, систематизации и обобщения академических текстов, эмпирических материалов, необходимых для научного исследования.
В результате подготовки к кандидатскому экзамену аспирант осваивает следующие компетенции:

	Компетенция 
(указываются в соответствии с ОС НИУ ВШЭ)
	Код по ОС  НИУ ВШЭ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции

	способность к критическому анализу и оценке современных научных достижений, генерированию новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях
	УК-1
	демонстрирует способность взвешенно и критически оценивать современные научные достижения; ориентируется в выборе наиболее эффективных стратегий междисциплинарного поиска
	самостоятельная работа

	способность проектировать и осуществлять комплексные исследования, в том числе междисциплинарные, на основе целостного системного научного мировоззрения с использованием знаний в области истории и философии науки
	УК-2
	способен выбирать наиболее релевантные изучаемому предмету методы и стратегии исследований
	самостоятельная работа

	готовность участвовать в работе российских и международных исследовательских коллективов по решению научных и научно-образовательных задач
	УК-3
	определяет место своего исследования в контексте мировой научной повестки, предлагает новые направления исследования вопроса
	самостоятельная работа

	готовность использовать современные методы и технологии научной коммуникации на государственном и иностранном языках
	УК-4
	демонстрирует способность аргументировать свою позицию сжато и убедительно в письменной форме
	самостоятельная работа

	способность следовать этическим нормам в профессиональной деятельности
	УК-5
	демонстрирует знание этических норм в профессиональной деятельности
	самостоятельная работа

	способность планировать и решать задачи собственного профессионального и личностного развития
	УК-6
	способен формулировать новые для своего исследования методы и подходы
	самостоятельная работа

	владение методологией теоретических и экспериментальных исследований в области юриспруденции
	ОПК-1
	демонстрирует владение поиска, систематизации и обобщения академических текстов, эмпирических материалов, необходимых для научного исследования
	самостоятельная работа

	владение культурой научного исследования в области юриспруденции, в том числе с использованием новейших информационно-коммуникационных технологий 
	ОПК-2
	демонстрирует способность корректно оценивать достоверность и релевантность информации, выбирать стратегию поиска информации, работать в библиотечных и иных информационных ресурсах, правильно и эффективно формировать поисковые запросы, систематизировать собранную информацию.
	самостоятельная работа

	способность к разработке новых методов исследования и их применению в самостоятельной научно-исследовательской деятельности в области юриспруденции с учетом правил соблюдения авторских прав
	ОПК-3
	указывает на перспективы и возможные направления развития методологии собственных исследований
	самостоятельная работа

	готовность организовать работу исследовательского коллектива в области юриспруденции
	ОПК-4
	демонстрирует понимание научных и административных сложностей, стоящих перед исследователем при подготовке работы 
	самостоятельная работа

	готовность к преподавательской деятельности по основным образовательным программам высшего образования
	ОПК-5
	способен применять эффективные методики преподавания
	самостоятельная работа


4. Место в структуре образовательной программы

Кандидатский экзамен относится к обязательной вариативной части Блока 1. «Дисциплины/ модули») учебного плана по направлению подготовки 40.06.01 Юриспруденция (профиль 12.00.13 – Информационное право) и сдается  на 2 году обучения в аспирантуре.

5. Формы контроля знаний 

	Тип контроля
	Форма контроля
	Полугодие
	Параметры

	Итоговый
	Кандидатский экзамен
	1
	Устный экзамен, собеседование по билетам


Формы проведения экзамена

Экзамен принимается комиссией, проводится в устной форме. 

Экзаменационный билет состоит из двух вопросов по специальности. Вопросы по специальности сформулированные на основе тем, представленных в п.7 настоящей Программе. Примерный перечень вопросов представлен в п.8 Программы.
В процессе ответа членами комиссии могут быть заданы дополнительные вопросы. Количество и содержание дополнительных вопросов определяется качеством ответов экзаменующегося. 

6. Критерии оценки знаний, навыков

Итоговый контроль знаний состоит в сдаче устного экзамена по билетам (кандидатский минимум). Темы для подготовки к экзамену представлены в п. 7 настоящей программы.

7. Содержание программы
Тема № 1. Понятие, предмет и источники информационного права
Понятие информационного права. Предмет информационного права. Комплексный характер информационного права. Соотношение информационного права со смежными отраслями права. Особенности формирования информационного права. Методы правового регулирования.

Понятие и виды источников информационного права. Соотношение и взаимодействие основных источников информационного права.

Международно-правовые акты в информационной сфере. Конституционные основы информационного права. Федеральное законодательство и законодательство субъектов Российский Федерации как источник информационного права. Подзаконные нормативные правовые акты в информационной сфере. 

Значение судебной и арбитражной практики как источника информационного права. 

Тема № 2. Информация как объект правоотношений. Свойства информации. Правовой режим информации. Информация в частноправовых отношениях. Информация в публично-правовых отношениях

Понятие информации. Свойства информации. Нематериальная сущность информации. Обособляемость информации от ее обладателя. Неисчерпаемость. Непотребляемость информации. Возможность неограниченного тиражирования. Субстанциональная несамостоятельность. 

Роль информации в обществе. Виды информации. Документированная информация. Информационные ресурсы.

Информационное общество и общество знаний. Декларация принципов информационного общества. Информационная безопасность.

Понятие и содержание правового режима информации.

Информация как объект частноправовых отношений. Виды частноправовых отношений, в которых информация является их объектом. Особенности правового режима информации в частноправовых отношениях.

Информация как объект публично-правовых отношений. Виды публично-правовых отношений, в которых информация является их объектом. Особенности правового режима информации в публично-правовых отношениях.

Информация в экономике. Информация как экономическое благо. Информация как неэкономическое благо.

Тема № 3. Право на доступ к информации, Открытая информация. Общедоступная информация. Информация как общественное достояние

Право на информацию и право на доступ к информации. Содержание права на доступ к информации. Эволюция законодательства о доступе к информации.

Законодательное регулирование доступа к информации. Международно-правовой и национальный подходы к регулированию доступа к информации.

Доступ к информации о деятельности государственных органов и органов местного самоуправления. Доступ к информации о деятельности представительных (законодательных) органов. Доступ к информации о деятельности органов исполнительной власти. Доступ к информации о деятельности судебных органов.

Доступ к информации в сфере средств массовой информации. Право организаций средств массовой информации на доступ к информации. Право журналистов на доступ к информации. 

Конституционные основы установления правового режима информации. Правовой режим открытой информации. Доступ к открытой информации. Использование открытой информации.

Соотношение открытой информации и общедоступной информации. Особенности правового режима информации, являющейся общественным достоянием.

Тема № 4. Конфиденциальность информации. Информация ограниченного доступа. Тайны в российском законодательстве. Тайны в государственной сфере. Тайны в предпринимательской сфере. Профессиональные тайны

Правовые основы ограничения доступа к информации. Понятие конфиденциальности информации. Правовой режим информации ограниченного доступа. Введение режима ограничения доступа к информации. Прекращение действия режима. Изменение режима информации.

Понятие тайны в российском законодательстве. Классификация тайн. Первичные тайны. Вторичные тайны.

Соотношение конфиденциальности и тайн.

Государственная тайна. Понятие государственной тайны. Правовые основы режима государственной тайны. Сведения, составляющие государственную тайну. Сведения, не подлежащие отнесению к государственной тайне и засекречиванию. Принципы отнесения сведений к государственной тайне и засекречивания этих сведений.

Степени секретности сведений и грифы секретности носителей этих сведений. Порядок отнесения сведений к государственной тайне. Порядок рассекречивания сведений.

Допуск должностных лиц и граждан к государственной тайне. Особый порядок допуска к государственной тайне

Коммерческая тайна. Понятие коммерческой тайны. Правовые основы режима коммерческой тайны. Сведения, составляющие коммерческой тайну. Сведения, не подлежащие отнесению к коммерческой тайне.

Обладатель информации, составляющей коммерческую тайну.

Предоставление информации, составляющей коммерческую тайну, государственным и муниципальным органам. 

Коммерческая тайна в трудовых отношениях.

Коммерческая тайна и ноу-хау. Правовые основы регулирования ноу-хау.

Служебная тайна. Понятие служебной тайны. Правовые основы режима служебной тайны. Сведения, составляющие служебную тайну. Сведения, не подлежащие отнесению к служебной тайне.

Порядок обращения с документами, содержащими служебную информацию ограниченного распространения. Прекращение действия режима служебной тайны.

Понятие профессиональных тайн. Правовые основы режима профессиональных тайн. Сведения, составляющие профессиональную тайну.

Профессиональные тайны как вторичные тайны. Нотариальная тайна, адвокатская тайна, врачебная тайна. Другие виды профессиональных тайн. Обладатель информации, составляющей профессиональную тайну. Прекращение действия режима профессиональной тайны.

Предоставление информации, составляющей профессиональную тайну, государственным и муниципальным органам. 

Тема № 5. Тайны личности
Международные и конституционные основы защиты прав личности на неприкосновенность частной жизни. Понятие личной тайны. Содержание личной тайны. Понятие семейной тайны. Содержание семейной тайны. Пределы действия режимов личной и семейной тайн. Баланс публичных и частных интересов. 

Предоставление информации, составляющей личную и семейную тайну, государственным и муниципальным органам
Тема № 6. Персональные данные
Понятие персональных данных. Сведения, составляющие персональные данные. Правовые основы режима персональных данных. Международно-правовое регулирование персональных данных. Национальное законодательство о персональных данных. 

Принципы и условия обработки персональных данных. Специальные категории персональных данных. Биометрические персональные данные.

Трансграничная передача персональных данных.

Права субъекта персональных данных. Обязанности оператора. Уполномоченный орган по защите прав субъектов персональных данных

Обработка персональных данных в государственных или муниципальных информационных системах персональных данных. Персональные данные в трудовых отношениях. 

Персональные данные в социальных сетях.

Тема № 7. Электронные документы. Электронный документооборот. Электронная подпись
Понятие электронного документа. Развитие законодательства об электронном документе. Реквизиты электронного документа. Оригинал электронного документа. Юридическая сила электронного документа. Сферы использования электронного документа. 

Электронный документооборот в публичной и частной сферах. Межведомственный электронный документооборот. Информационные системы электронного документооборота.

Понятие электронной подписи. Назначение электронной подписи. Виды электронных подписей. Простая электронная подпись. Усиленная электронная подпись. Усиленная неквалифицированная электронная подпись. Усиленная квалифицированная электронная подпись. Удостоверяющие центры. Сертификаты ключей проверки электронной подписи.

Условия признания электронных документов, подписанных электронной подписью, равнозначными документам на бумажном носителе, подписанным собственноручной подписью.

Признание электронных подписей, созданных в соответствии с нормами иностранного права и международными стандартами.

Тема № 8. Электронное государство. Государственные электронные услуги
Понятие «электронного государства». Электронный парламент. Электронное правительство. Электронное правосудие. Официальные сайты государственных и муниципальных органов как форма доступа к информации. 

Порталы государственных и муниципальных услуг. Идентификация пользователей при оказании государственных и муниципальных услуг. Использование электронной подписи при оказании государственных и муниципальных услуг.

Межведомственное взаимодействие, осуществляемое в электронном виде органами исполнительной власти и органами местного самоуправления при предоставлении государственных или муниципальных услуг и исполнении государственных или муниципальных функций.

Универсальная электронная карта.

Тема № 9. Ответственность в информационной сфере

Виды ответственности в информационной сфере. Общие условия ответственности. Субъекты ответственности информационной сфере.

Уголовная ответственность в информационной сфере. Административная ответственность в информационной сфере. Дисциплинарная ответственность информационной сфере. Гражданско-правовая ответственность информационной сфере.

Запрещенная информация. Вредная информация.

8. Примерный перечень вопросов к экзамену

1. Понятие, предмет и метод информационного права.

2. Место информационного права в системе российского права.

3. Основные институты информационного права.

4. Источники информационного права.

5. Понятие и свойства информации. 

6. Декларация принципов информационного общества. 

7. Понятие и содержание правового режима информации.

8. Содержание права на информацию.

9. Понятие и содержание информационной безопасности.

10. Информационная безопасность государства.

11. Информационная безопасность личности.

12. Соотношение права на доступ к информации и права на информацию.

13. Информационная безопасность бизнеса.

14. Правовые основы регулирования доступа к информации о деятельности государственных органов и органов местного самоуправления. 

15. Запрещенная и вредная информация. 

16. Информационные посредники.

17. Содержание правового режима открытой информации. 

18. Правовые основы ограничения доступа к информации. 

19. Понятие конфиденциальности информации. 

20. Оператор поисковой системы, его обязанности. 

21. Право журналистов на доступ к информации. 

22. Условия, порядок доступа и использования открытой информации.

23. Основания и порядок введения режима ограничения доступа к информации. 

24. Понятие и правовой статус блогера. 

25. Общая характеристика тайн в российском законодательстве, их классификация. 

26. Основания и порядок прекращения действия режима ограничения доступа к информации. 

27. Особенности защиты персональных данных в социальных сетях.

28. Организатор распространения информации в сети "Интернет".

29. Доменные имена. Основы правового регулирования.

30. Идентификация личности в сети Интернет.

31. Особенности защиты коммерческой тайны в трудовых отношениях.

32. Соотношение открытой информации и общедоступной информации.

33. Порядок отнесения сведений к государственной тайне.

34. Особенности правового режима специальных категорий персональных данных. 

35. Основания и порядок изменения режима информации.

36. Правовой режим государственной тайны. 

37. Понятие и юридическая сила электронного документа. 

38. Принципы и условия обработки персональных данных. 

39. Профессиональные тайны. 

40. Особый порядок допуска к государственной тайне. 

41. Требования к использованию программ для ЭВМ. 

42. Понятие, виды и назначение электронной подписи. 

43. Общая характеристика коммерческой тайны. 

44. «Электронное государство»: понятие и содержание. 

45. Понятие и общая характеристика служебной тайны.

46. Особенности трансграничной передачи персональных данных.

47. «Электронное» правосудие: понятие и содержание. 

48. Условия и основания прекращения действия режима профессиональной тайны.

49. Концепция управления Интернетом. Международный и национальный уровень.

50. Права субъекта персональных данных. 

51. Правовой режим адвокатской тайны. 

52. Понятие и содержание личной тайны. 

53. Соотношение конфиденциальности и тайн.

54. Ответственность в информационной сфере. 

55. Правовой режим биометрических персональных данных.

56. Правовой режим персональных данных.

57. Особенности защиты персональных данных в трудовых отношениях. 

58. Доктрина информационной безопасности.

59. Условия признания электронных документов, подписанных электронной подписью, равнозначными документам на бумажном носителе, подписанным собственноручной подписью.

60. Электронные государственные услуги.

61. Степени секретности сведений, составляющих государственную тайну, и грифы секретности носителей этих сведений.

62. Назначение и правовой статус Координационного центра национального домена .RU и .РФ.

9. Оценочные средства для кандидатского экзамена

Кандидатский экзамен сдается в устной форме по билетам. Пример экзаменационного билета представлен в Приложении.

10. Порядок формирования оценки
Экзаменационная комиссия оценивает устный ответ по каждому из представленных в билете вопросу. За каждый вопрос выставляется оценка по 5-балльной шкале. При спорах, возникающих при выставлении оценки за каждый вопрос, а также при выставлении итоговой оценки за экзамен, решающий голос имеет председатель экзаменационной комиссии по приему кандидатского экзамена.

Критерии оценки устного ответа на вопрос:

	Индикатор
	Баллы
	Оценка

	Ответ полный и исчерпывающий.

Аспирант демонстрирует системное и глубокое знание материала дисциплины при ответе на вопрос, знание литературы по курсу.
	5
	«отлично»

	Ответ полный с незначительными замечаниями.

Аспирант демонстрирует твердые знания материала дисциплины при ответе на вопрос, знание литературы по курсу. Имеются несущественные неточности при ответе.
	4
	«хорошо»

	Ответ неполный, есть существенные замечания.

Аспирант демонстрирует достаточное знание материала дисциплины при ответе на вопрос, знание литературы по курсу. Имеются существенные неточности при ответе.
	3
	«удовлетворительно»

	Ответ неполный, со значительными замечаниями/ ответ не дан, либо ответ не верен.

Аспирант демонстрирует незнания материала дисциплины. Содержание не освоено.
	0-2
	«неудовлетворительно»


11. Учебно-методическое и информационное обеспечение дисциплины
Литература

Основная литература

1. Амелин Р.В. Правовой режим государственных информационных систем: монография / под ред. С.Е. Чаннова. М.: ГроссМедиа, 2016. 338 с. // СПС КонсультантПлюс.
2. Бачило И.Л. Информационное право. М.: Юрайт, 2013.

3. Волков Ю.В., Вахрушева Ю.Н. Комментарий к Федеральному закону от 7 июля 2003 г. N 126-ФЗ "О связи" / отв. ред. Л.К. Терещенко // СПС КонсультантПлюс. 2016. // СПС КонсультантПлюс.
4. Савельев А. И. Комментарий к Федеральному закону от 27 июля 2006 г. № 149-ФЗ "Об информации, информационных технологиях и защите информации" (постатейный). М.: Статут, 2015. // СПС КонсультантПлюс.

5. Савельев А. И. Электронная коммерция в России и за рубежом: Законодательство и практика. 2-издание. Переработанное и дополненное. М: Статут, 2016. // СПС КонсультантПлюс.

6. Савельев А. И. Проблемы применения законодательства о персональных данных в эпоху "Больших данных" (Big Data) // Право. Журнал Высшей школы экономики. 2015. № 1. С. 43-67. // Режим доступа: https://law-journal.hse.ru/2015--1/148644342.html. 

7. Городов О.А. Информационное право: учеб. М.: Проспект, 2016.
Дополнительная литература

1. Богдановская И.Ю. Сетевая нейтральность: политико-правовые аспекты (на примере опыта США) // Информационное право. 2015. N 4. С. 39 - 44. // СПС КонсультантПлюс.
2. Архипов В.В., Наумов В.Б., Пчелинцев Г.А., Чирко Я.А. Открытая концепция регулирования Интернета вещей // Информационное право. 2016. N 2. С. 18 - 25. // СПС КонсультантПлюс.
3. Savelyev A. Russian New Personal Data Regulations: A Step Forward or a Self-Imposed Sanction? // Computer Law & Security Review. 2015. Vol. 32. No. 1. P. 128-145. // Режим доступа: https://www.researchgate.net/publication/288700908_Russia's_new_personal_data_localization_regulations_A_step_forward_or_a_self-imposed_sanction.

4. Наумов В.Б., Архипов В.В. Понятие персональных данных: интерпретация в условиях развития информационно-телекоммуникационных технологий // Российский юридический журнал. 2016. N 2. С. 186 - 196. // СПС КонсультантПлюс.
5. Жарова А.К. Право и информационные конфликты в информационно-телекоммуникационной сфере: монография. М.: Янус-К, 2016. 248 с. // СПС КонсультантПлюс.
6. Камалова Г.Г. Биометрические персональные данные: определение и сущность // Информационное право. 2016. N 3. С. 8 - 12. // СПС КонсультантПлюс.
7. LEMIEUX, V. L.; TRAPNELL, S. E. Public Access to Information for Development : A Guide to the Effective Implementation of Right to Information Laws. Washington DC: World Bank Publications, 2016 // Режим доступа: https://proxylibrary.hse.ru:2447/eds/detail/detail?vid=0&sid=e41b5b87-f86f-49be-9416-09867ded4778%40sdc-v-sessmgr01&bdata=JnNpdGU9ZWRzLWxpdmU%3d#AN=1286559&db=edsebk.
Нормативные правовые акты

1.
Конституция Российской Федерации

2.
Закон Российской Федерации «О средствах массовой информации»

3.
Федеральный закон «Об информации, информационных технологиях и о защите информации»

4.
Закон РФ «О государственной тайне» 

5.
Федеральный закон «О связи»

6.
Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию»

7.
Федеральный закон "Об архивном деле в Российской Федерации"

8.
Федеральный закон "О библиотечном деле"

9.
Федеральный закон "Об электронной подписи"

10.
Федеральный закон "О рекламе" 

11.
Гражданский кодекс Российской Федерации

12.
Уголовный кодекс Российской Федерации 

13.
Концепция формирования и развития единого информационного пространства России и соответствующих государственных информационных ресурсов, одобренная решением Президента Российской Федерации от 23 ноября 1995 г.

14.
Концепция формирования в Российской Федерации электронного правительства до 2010 года, утверждённая распоряжением Правительства РФ от 06.05.2008 N 632-р

15.
Доктрина информационной безопасности, утвержденная Президентом Российской Федерации 9 сентября 2000 г. 

16.
Окинавская Хартия глобального информационного общества

Образовательные технологии

Подготовка к сдаче кандидатского экзамена представляет собой самостоятельную внеаудиторную работу аспирантов.

Программные средства

Для успешного освоения дисциплины, аспирант использует следующие программные средства:

· MS Word, MS Power Point

· Браузеры.
12.Материально-техническое обеспечение дисциплины

Учебные аудитории для самостоятельных занятий оснащены ноутбуками, с возможностью подключения к сети Интернет и доступом к электронной информационно-образовательной среде НИУ ВШЭ.  

Приложение
Пример устного билета:

	НИУ «Высшая школа экономики» 

Факультет права
«УТВЕРЖДАЮ»

Академический директор

АШ по праву

____________ / Васильева С.В.
«___»_____________201_ г.
Кандидатский экзамен по специальности

12.00.13 – Информационное право

БИЛЕТ № __
1. Понятие и содержание правового режима информации. Содержание права на информацию.
2. Концепция управления Интернетом. Международный и национальный уровень.
Заведующая лабораторией ____________________ / Богдановская И.Ю.
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